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杀毒软件政府采购需求标准

1.范围 
本文件适用于各级国家机关、事业单位、团体组织使用财政性资金采购杀毒软件及与其配套的升级维护服务。
[bookmark: _Toc11824]2.法律协调性 
[bookmark: _Toc15508]本文件内容及要求与《中华人民共和国政府采购法》《中华人民共和国政府采购法实施条例》等相关法律、行政法规及文件规定没有冲突和矛盾。如因法律法规变更或其他原因导致本文件中内容要求与相关法律、行政法规及文件规定等相冲突，应以相关法律、行政法规及文件规定为准。
3.定义 
下列术语和定义适用于本文件：
[bookmark: _Toc7718][bookmark: _Toc45540854]3.1 
杀毒软件 antivirus software
用于检测、发现或阻止计算机病毒、恶意代码和其他恶意威胁的传播以及对主机操作系统、应用软件、用户文件、固件和网络环境的篡改、窃取和破坏的一类软件。
注：业内所称“防病毒软件”、“安全防护软件”、“病毒防护软件”等用于或部分用于防治计算机病毒等恶意软件代码和其他恶意威胁的一类软件，都属于杀毒软件范畴。
3.2 缩略语
下列缩略语适用于本文件。
ID  身份地址（IDentification）
NTP 网络时间协议（Network  Time  Protocol）
CPU 中央处理器（Central  Processing  Unit）
IO 输入输出（Input Output)
[bookmark: _Toc5220]4.基本要求
1. 
2. 
3. 
4. 
[bookmark: _Toc23869]4.1 杀毒软件应符合《中华人民共和国计算机信息系统安全保护条例》《计算机病毒防治管理办法》等相应法律法规和强制性标准的要求。
[bookmark: _Toc19114]4.2 杀毒软件应在中华人民共和国公安部公共信息网络安全监察局组织的计算机病毒防治产品评级中取得合格（含）以上的评级。
[bookmark: _Toc2669]4.3 杀毒软件供应商应确保使用过程中知识产权无争议。
[bookmark: _Toc21300][bookmark: _Hlk87428105]5.功能要求
[bookmark: _Toc16411]5.1 概述
根据应用场景不同，杀毒软件可分为控制中心-客户端版（多用于企业级用户）和纯客户端版（多用于个人用户）。本章节5.3、5.4功能内容，仅适用于控制中心-客户端版杀毒软件。
[bookmark: _Toc17761]5.2 基础功能
[bookmark: _Toc11407]5.2.1 适配性与兼容性
根据使用终端操作系统不同，杀毒软件可分为Linux版（适配Linux系列操作系统及在Linux系列操作系统基础上开发的符合我国信息安全和供应链安全稳定要求的操作系统）和其它版（适配其它用户终端中安装运行的符合我国信息安全和供应链安全稳定要求的操作系统）等。
Linux版杀毒软件应支持主流Linux操作系统，支持范围至少应包括用户终端中安装运行的Linux系列操作系统及在Linux系列操作系统基础上开发的符合我国信息安全和供应链安全稳定要求的操作系统。
根据用户实际需求，杀毒软件也须支持适配其他用户终端中安装运行的符合我国信息安全和供应链安全稳定要求的操作系统。
[bookmark: _Toc16689]5.2.2 病毒查杀与处理
5.2.2.1 实时监控查杀功能
应具备实时监控并处置终端中病毒、木马、蠕虫、恶意软件、勒索软件等恶意威胁的功能。
5.2.2.2 特殊文件类型查杀功能
应具备对压缩文件、共享文件扫描、检测并处置其中可能存在的恶意威胁的功能。
5.2.2.3 存储媒体实时检测查杀功能
应具备对USB闪存盘等存储媒体的扫描功能，当存储媒体与终端处于连接状态下可实时监控并处置存储媒体中的恶意威胁的功能。
5.2.2.4 扫描检测范围及功能
应具备对终端启动项、服务与驱动、系统进程、系统关键位置等进行扫描的功能。
应具备通过将扫描结果与特征库进行匹配、对可疑活动进行识别、对可疑行为进行检测或处理的功能。
5.2.2.5 多种恶意威胁处理
应具备检测到通过邮件、网页代码等形式传播的多种恶意威胁、可疑活动或企图逃避检测的病毒变种的功能，具备多种发现恶意威胁的处理方式，如忽略\信任、清除\修复、隔离等。
5.2.2.6 恶意威胁处置结果可视化
应具备恶意威胁处置结果可视化功能。
5.2.2.7 宏病毒查杀功能
应具备宏病毒查杀能力，客户端需提供宏病毒扫描功能。根据用户实际需求，供应商可提供宏病毒专项查杀功能，执行宏病毒扫描，并对发现宏病毒进行处置。
[bookmark: _Toc22334]5.3 防护功能
[bookmark: _Toc16878]5.3.1 文件白名单和网址黑名单功能
应具备文件白名单功能，宜具备网址黑名单功能，相关功能应支持软件预定义名单和用户自定义增删名单功能。
[bookmark: _Toc16708]5.3.2 进程保护功能
应具备进程防护功能，对活跃进程的各种系统行为，发现风险自动进行提示和拦截。
[bookmark: _Toc29506]5.3.3 扫描资源占用配置功能
应具备根据用户需求，调整扫描资源占用配置率功能。
[bookmark: _Toc17083]5.3.4 定时、手动开启扫描功能
应具备定时扫描、手动开启或关闭扫描功能，根据软件预设或用户需求对终端进行全部或局部扫描。
[bookmark: _Toc933]5.3.5 勒索病毒防护功能
应具备勒索病毒防护功能，根据用户需求，对勒索病毒提供多重防御能力。
[bookmark: _Toc21468]5.4 管理功能
[bookmark: _Toc1927]5.4.1 管理控制台功能
控制中心应具备登录管理控制台的功能，管理控制台访问需进行加密访问的功能。
[bookmark: _Toc10247]5.4.2 识别管理功能
控制中心应具备识别客户端的操作系统、体系架构、网络地址、局域网地址等信息，并进行管理的功能。
[bookmark: _Toc23217]5.4.3 管理多系统功能
控制中心宜具备同时管理用户终端中安装运行的多种操作系统的功能。
[bookmark: _Toc29221]5.4.4 客户端过滤功能
控制中心宜具备利用客户端网络地址、设备ID、操作系统的关联信息过滤客户端的功能。
[bookmark: _Toc6564]5.4.5 NTP时间同步功能
控制中心应具备支持与NTP时间服务器同步，可设置同步时间间隔，使终端时间保持和时间服务器相同。
[bookmark: _Toc9473]5.4.6 终端基本信息查询功能
控制中心宜具备支持对单个客户端进行维护，终端视角查看终端基本信息，包括计算机名、型号、网络地址、局域网地址、在线状态、操作系统信息等。
[bookmark: _Toc23303]5.5 统计分析功能
[bookmark: _Toc22415]5.5.1 病毒防护概况展示功能
根据用户实际需求，可提供病毒防护概况展示功能，包括终端基础信息、病毒库版本、发现病毒数、未处理病毒数、最后查杀时间、文件防护状态、引擎使用状态、扩展病毒库版本等信息。
[bookmark: _Toc20829]5.5.2 病毒防护报表功能
根据用户实际需求，可提供病毒防护报表功能，报表包含病毒查杀趋势、扫描触发方式趋势、发现病毒趋势、终端感染趋势、病毒类型统计、病毒处理结果统计、病毒发现触方式统计等信息。
[bookmark: _Toc29747]5.5.3 病毒查杀日志功能
应具备病毒查杀日志、查杀任务日志、系统防护日志等功能，可按分组、按终端、按时间查询。
[bookmark: _Toc32669]5.5.4 恶意病毒专项统计功能
根据用户实际需求，可提供对“勒索病毒”等具有严重破坏能力的病毒进行专项统计，并对统计结果进行呈现的功能。
[bookmark: _Toc21390]5.5.5 终端数据调查功能
宜支持对指定终端当下的状态进行深入调查，包括终端登录日志、启动项、计划任务、正在运行的服务等，查看固定时间段内终端的行为数据信息。
[bookmark: _Toc16228]5.6 易用性指标及功能
[bookmark: _Toc9813]5.6.1 资源占有率
在常用计算机环境中部署（具体测试标准以用户实际使用计算机机型为准），病毒查杀、软件版本升级、病毒库升级平稳运行后，杀毒软件客户端消耗的CPU、内存、网络、存储IO等资源的平均使用率不宜超过15%。
[bookmark: _Toc3542]5.6.2 自定义扫描功能
宜支持按照文件类型、文件夹等分类进行自定义扫描。
[bookmark: _Toc28480]5.6.3 扫描方式切换
宜支持传统扫描、云扫描等多种扫描方式，并根据用户需求切换扫描方式。
[bookmark: _Toc31854]5.6.4 终端隔离区设置
宜支持设置终端隔离区大小，降低隔离区对终端磁盘的占用。
[bookmark: _Toc5395]5.6.5 更新管理
应具备病毒特征库和杀毒引擎的管理功能，支持在线更新、离线更新客户端病毒库等多种更新方式。同时宜支持预设更新、自定义代理服务器配置等更新需求。
宜支持管理员对控制中心、客户端病毒特征库和杀毒引擎的更新进行管理、如批量升级。
宜支持客户端软件更新病毒特征库时做增量更新。
[bookmark: _Toc19777]5.6.6 数据交互
宜支持根据用户需求，将杀毒软件日志、报告等数据信息通过接口等方式与外界交互的功能。
[bookmark: _Toc5712]5.7 信息安全要求
[bookmark: _Toc16012]5.7.1 系统服务
杀毒软件供应商应确保杀毒软件不包含与产品功能无关的多余网络和本地服务。
[bookmark: _Toc29457]5.7.2 安全保密传输
杀毒软件通过网络或其他通信信道进行升级、更新、查询、样本提交等时，应采取保密措施保障产品与远程服务器间通信数据传输的安全。产品通过网络或其他通信信道与其他组件进行通信，宜采取保密措施保障组件间数据传输的安全。
[bookmark: _Toc26500]5.7.3 更新安全
杀毒软件进行病毒库、策略文件和应用程序组件升级更新时，应事先对升级更新文件进行完整性和一致性校验。
[bookmark: _Toc18202]5.7.4 用户数据安全
杀毒软件应确保不收集与病毒检测无关的用户数据，对数据的收集、使用和存储应符合国家有关法律法规和相关标准。
[bookmark: _Toc22713]5.7.5 组件认证调用
杀毒软件的主程序和各组件之间在互相调用时，宜首先对调用对象的合法性和完整性进行校验。
[bookmark: _Toc7467]5.7.6 自保护
杀毒软件宜保护自身进程不被第三方用户态应用程序干扰正常运行，包括：
a)终止产品相关进程：
b)篡改产品相关文件或配置；
c)卸载产品
[bookmark: _Toc1171][bookmark: _Hlk87428529]5.7.7 多因子认证
杀毒软件应支持对管理员账户登录或高危操作进行多因子认证。
[bookmark: _Toc3599]6   服务内容及要求
[bookmark: _Toc22703]6.1  产品病毒库更新频率
杀毒软件病毒库应定期更新，更新频率不宜低于每周一次，遇有紧急重大病毒爆发等严重安全问题的情形应紧急更新样本库。
[bookmark: _Toc4353]6.2  软件升级和漏洞修复服务
[bookmark: _Toc30502]在质保期内供应商应提供最新版本软件升级服务，并协助用户完成所有使用中杀毒软件升级。遇有紧急重大病毒爆发等严重安全问题的情形，供应商应及时告知并提供软件升级或漏洞修复服务。
[bookmark: _Toc20571] 6.3  技术支持服务
[bookmark: _Toc14080]根据实际需求，供应商宜提供电话、邮件技术支持等服务。
[bookmark: _Toc11443] 6.4  响应时间
[bookmark: _Toc3433]根据实际需求，供应商宜及时响应实际技术支持或故障保修需求，并在约定时间内完成故障排除。
[bookmark: _Toc10694] 6.5  人员培训服务
根据实际需求，供应商宜提供必要的安装、维护、使用等相关技术培训，并提供相应的培训资料。
[bookmark: _Toc19809]7   验证方法及证明材料
供应商应根据采购人实际需求，提供第5章中杀毒软件相关功能的演示视频、截图或其他相关证明材料。
供应商应根据采购人实际需求，提供第6章中杀毒软件相关内容及要求的演示视频、截图、包含相关内容的服务方案或其他相关证明材料。
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